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摘 要:测绘科学数据作为国计民生的重要支撑越来越受到重视, 数据共享逐渐成为研究者的共同要求。针对

测绘科学数据安全共享面临的问题,综合运用数据加密、数字水印等理论与方法,提出了基于W eb Serv ice与元数

据互操作技术的测绘科学数据安全共享解决方案,为解决目前科学数据共享工程中面临的数据安全威胁问题提

供参考和借鉴。
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Abstrac t: A s the necessary support for the construc tion o f the whole country, sc ientific data of survey ing and m apping is considered to

bem ore and m ore im po rtant. A im ing at the secur ity prob lem s tha t ex ist in sc ientific data of survey ing and mapp ing system, th is a rtic le

br ing s out a solution using data c ipher ing and d ig ita lw aterm arke ting, in wh ich base onW eb Service and interoperability Techno log ies.

It fina lly offers som e exper ience to so lv e such problem s through introducing the function deta ils and m ethods in th is paper.
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0� 引 � 言

测绘科学数据是指在现有基础地理数据基础上经过

面向科学领域的整合、加工、保密等技术处理得到的可以

直接服务科学研究与重大科技工程的基础地理空间数

据。测绘科学数据作为国计民生的重要支撑越来越受到

重视,随着国家基础测绘工程的实施和 "数字城市 "建设

的不断推进,国家和地方有关部门相继建设了一批测绘

数据库,但基础地理信息的广泛使用和低共享导致了大

量的重复建设。面对这些情况,如何充分利用测绘科学

数据,通过计算机技术和网络技术实现共享服务成为亟

待解决的关键。

随着计算机、通讯技术的迅猛发展,互联网可以提供

巨大的信息资源,使信息系统的设计从数据的自供自给

的模式走向从网上组织数据与服务的模式。由于 80%的

信息与地理位置相关,只有把这些信息分布到空间上,才

能真正发现现象产生的机理,揭示事物发展变化的规律,

利用 In ternet在 W eb上发布和出版空间数据,利用浏览器

浏览、查询和获取所需的空间数据、实现数据共享乃至进

行更复杂的空间信息应用, 是测绘科学共享发展的必然

趋势。随着测绘科学数据共享服务范围的不断扩大,数

据安全问题就显的尤为突出。本文以测绘科学数据共享

服务建设为例,探讨测绘科学数据整合、集成、分发和服

务中的保密、用户权限管理、数据完整性与不可抵赖性,

数据推广与普适性等安全问题,给出了数据质量检查、数

据加密、数字水印、密钥管理和数据解密分发等一整套解

决方案
[ 1]
。

1� 测绘科学数据共享

测绘科学数据具有地理信息的共同特性:基础性、公

益性、资源性和商品性等。其基础性和公益性要求测绘

科学数据应该实现最大可能的共享;资源性和商品性则

决定地理空间数据应按商品经济规律流通,应该合理有

偿。因此,需要研究一种有效的数据安全技术方法来实



现数据的最大共享和有偿共享之间的平衡,即安全共享。

研究相应的测绘科学间数据共享安全技术方法,保护数

据生产单位的合法权益, 限制、制裁数据非法流通、非法

拷贝等破坏行为,理顺地理空间数据的共享渠道,共享效

率才是最高的
[ 2]
。

按照信息共享原则、基于 W eb Serv ice与元数据互操

作技术设计与开发基础空间数据共享与服务平台,支持

安全、开放、互操作、规范化的地理空间数据共享与服务

应用,在基础空间数据库、元数据库和数据产品数据库的

支持下,实现对系统运行监控、数据加密、数据查询、数据

分析与统计、数据交易等应用服务,提供常规格式数据交

换功能,开发数据结构与语义转换工具,用户可根据不同

应用系统的要求按制定格式进行数据交换,实现对基础

空间数据的互操作信息共享。

测绘科学数据的共享有利于科学家进行宏观分析

与战略决策研究、有利于科学家开展国际合作研究, 有

助于增强研究成果的科学性、继承性与共享性,同时也

是进行科学研究、实施重大科学工程和减少基础测绘数

据重复建设的迫切需要。图 1所示为测绘科学数据共

享流程。

图 1� 测绘科学数据共享流程
Fig. 1� The procedure of surveying and mapp ing scientific data shar ing

2� 测绘科学数据共享安全技术

测绘科学数据共享安全系统主要可以分为 6大部分:

数据分级分类及加密处理、数据质量检查及校验、B/S元

数据查询服务网站、元数据下载和订购管理和客户端解

密及可视化系统。如图 1所示。其中数据分级分类及加

密处理主要出于国防安全考虑,需将基础地形图中涉及

国家安全的军事部分或全部删除,内容交互删减、地形图

数据非线性加密以及隐藏和提取标识数据生产单位产权

和数据用户使用权属的数字水印处理;数据质量检查及

校验通过对空间数据的检验、属性数据的检验以及逻辑

一致性和拓扑一致性检验和接边误差处理; B /S数据查询

子系统主要提供了按关键字、空间位置等多种方式的元

数据检索模式,用户通过元数据检索可以查询到数据库

系统中包含了哪些数据;元数据下载订购管理主要是将

用户检索后提供的元数据信息参数传递给 W eb Service中

的数据提取服务。客户端解密及可视化系统主要将通过

身份验证的用户信息作为凭据,解密后连接服务器获取

该数据的解密密钥,提取下载的元数据标识信息进行下

载或订购,并采用目前 OpenG IS的开源组件实现数据的

可视化。下面介绍有关关键技术与方法。

2. 1� 数据质量检查及校验
近几年来社会各界特别是政府部门和科研机构对地

理信息的需求越来越大, 测绘科学数据已经成为重要的

基础性科技数据之一,但高质量的空间基础数据一直是

测绘科学数据共享服务的瓶颈。缺乏统一、规范和权威

的国家宏观地理数据平台, 在对外科学合作研究与交流

过程中,容易引起敏感的政治问题,甚至有损国家利益。

通过对描述测绘科学数据质量的图形精度、属性精

度、时间精度和元数据精度、逻辑一致性和完整性进行分

析,采用模糊数学综合评判方法对空间数据进行质量评

价,并对几何误差检查、属性误差检查以及逻辑误差检
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查,其中逻辑误差检查包括对描述空间数据的点集拓扑

与组合拓扑进行一致性检验和接边误差处理
[3]
。

2. 2� 数据分类分级及加密处理
通过利用数学上的规则格网、不规则格网的地理单

元生成算法以及地理空间的自然剖分和社会剖分方法,

经过统一坐标基准、地理单元及其编码,通常将城市部门

和行业应用涉及的基础空间信息分为 7类空间数据,即大

地测量控制、正射影像、数字高程、交通、水文、行政单元和

地籍及相关数据。各共享应用部门在地理空间基础数据

上开发专业信息、附加和编辑属性信息。

按照数据的重要性和现势性,将空间数据分为四个

等级:公开并无偿提供使用级、涉密并无偿提供使用级、

涉密并有偿提供使用级和内部使用级 (涉密数据技术需

处理后的数据 )。根据实际的需求,需要测绘数据以绝对

精度进行定位的仅占总需求量的 15%左右,而高达 85%

的需求仅是相对位置的准确
[4]
。在保证地形图相对精度

的前提下,地形图数据非线性加密处理,用无反函数的非

线性连续变换函数对国家系列基本比例尺地形数据进行

变换,以保证系列比例尺地形图使用一致性、连续性和相

对误差在不影响工程需要的误差范围内,从而无法通过

加密前后少数控制点数据,进行精确的数学反算。

2. 3� 数字水印的原理及实现
数字水印技术把含有生产单位版权 (公钥 )和用户使

有权属 (私钥 )的水印信息隐藏在被称为载体的普通地理

空间数据文件中,得到含有水印的地理空间数据隐密载

体,可以标识作者、所有者、发行者、使用者等信息,并携带

有版权保护信息和认证信息。隐藏了水印的隐密载体数

据与原始的 G IS空间数据的质量具有一致性,数据非法拦

截者无法判断数据是否含有水印。数字水印信息难以被

去除,如果试图除去或破坏水印,将导致地理空间数据的

精度超出误差容限范围而失去使用意义
[ 5]
。

数字水印意在实现数据用户的分级共享。基本思路

是用户的保密信息 (合法用户序列号和密码 )首先被执行

散列运算得到的散列值,接着对得到的散列值执行 salt运

算加入干扰值,将得到的最终散列和 salt值一并写入地理

空间数据文件中。用户登录系统时,保密信息先执行散

列算法,然后用调用存储过程获取的 Salt值,将运算结果

与数据库中最终散列对比,以完成数字水印的检测、提取

和验证。系统根据用户信息来时时判断用户的级别以实

现共享中的限制。

2. 4� 密钥管理机制的实现
密钥是数据安全中最重要的因素之一。制定合理的

密钥管理机制对数据安全至关重要。密钥在测绘科学数

据共享系统主要涉及两个部分:对数据非线性加密的对

称算法密钥和数字水印中软硬件加密算法的公钥和私

钥,其中对称算法密钥管理是密钥管理的重点
[ 6]
。

对称算法中的密钥是唯一的,即加密和解密使用同

样的密钥。在系统中,密钥在数据加密时随机产生,然后

调用数据存储过程将此密钥相关的用户详细信息连同密

钥、数据标识、时间信息等写入数据库中;解密时, 数据

分发客户端通过自己用户凭据获取到该密钥后,解密后

获取原始的数字水印消息摘要, 对比原始消息摘要和计

算出的消息摘要,即可判断数据在传输过程中是否被篡

改或丢失。最后,调用密钥自动销毁程序,确保一次性使

用。

2. 5� 共享框架数据库的开放性和安全性的统一
共享框架数据库的开放性主要是针对系统内部和系

统外部的用户。对于系统内部而言,数据库针对不同的

使用权限的用户具有不同级别的开放性,例如对于系统

管理员来说,数据的存储位置、存储方法和数据格式等都

是透明的和开放的,原则上不存在数据黑匣;而对于数据

库的普通用户,他只是被有限程度地授权,只能访问和修

改其对应权限范围内的数据。

对于系统外的用户,相当于数据库的应用前台,数据

库后台只是开放数据结构,用户可以通过前台应用和扩

充后台的框架数据, 即应用规则对用户是开放的, 但是

框架数据本身是固定不变的,从而既保证了共享框架数

据库的结构稳定性又不影响它作为空间定位参考的基

础。

通过这样的设计,共享框架数据库不仅实现了内外

的透明和开放,使框架数据能够被灵活和最大限度的使

用和维护,而且将数据管理与应用进行了功能分离,实现

数据库的安全管理。数据库系统本身的功能可以保证实

现用户的分级、数据的安全备份、恢复以及数据的完整

性、正确性、有效性和相容性的检验,同时还完成数据的

并发控制和多路存取,避免了用户间的非正常交互使用。

2. 6� 数据分发共享服务管理
数据分发客户端负责面向测绘系统、测绘行业单位、

相关政府部门以及社会公众等多层次用户的,提供测绘

资料档案、基础测绘成果以及测绘技术标准查询、测绘政

策教育、法规宣传、科学普及、技术咨询、学术交流、测绘行

业动态热点新闻、网络地图集浏览、编辑和应用等综合性

服务的现代化测绘信息发布系统,并在将来可以扩展为

各有关部门发布、传输和交换测绘科学数据
[ 7]
。

根据用户的需要将依据国家有关保密规定进行了分

级分类的数据进行分发服务。测绘科学数据分发共享主

要包括两种途径。对于那些不涉及机密可以公开的测绘

科学数据进行有偿或无偿的下载;而对于那些危及国家

安全的涉密的数据,通过向数据保管单位申请,经批准解

密有偿或无偿的下载,并在客户端以可视化的形式展示

给数据用户。

3� 测绘科学数据共享体系中的实现

测绘科学数据共享是科学数据共享工程的重要组成

部分。测绘科学数据共享平台包含 228个数据集,涉及的

总数据量超过 40GB (不包括遥感影像数据集 ),为相关学

科科研工作提供了强有力的数据支撑。

(下转第 101页 )
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是一个很复杂的问题,随着技术的不断发展,绘制人口分布

专题地图的精度也会逐步提高。
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4� 结束语

测绘信息资源涉及大量有关国家经济、政治和军事

的敏感信息, 如何提高测绘信息数据管理中的安全性、高

效性, 如何对使用测绘数据的用户进行有效的身份认证

和授权, 成为测绘科学数据共享进一步发展和推广的关

键。测绘科学数据共享应用平台, 面向测绘生产与管理

部门的应用需求, 研究网络环境下涉密测绘数据管理技

术, 实现各种类型地理信息可控制地数据加载、质量控

制、数据加密、权限分配、数据发布和痕迹跟踪, 达到测绘

信息安全管理和高效使用的目的。

数据共享问题目前本身是个比较复杂的问题,它涉

及的因素非常广泛。本文只是针对测绘科学数据共享中

的数据安全进行了有益的探讨,如何充分发挥共享平台

的作用,与包括海洋科学数据、资源环境科学数据等在内

的科学数据共享工程进行汇交协调,提供面向公众的测

绘科学数据增值服务,还需进一步的研究。
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换。如果有特殊的需要,可以利用 CAD的外挂数据库将

这一功能完善。

3)MAPG IS到 CASS文件的转换中,生成的 CA SS交

换格式文件必须严格按照标准文件格式书写,否则会造

成 CASS系统读取文件时发生异常。

4� 结束语

利用本文中使用的转换程序完成了张家界城镇地

籍建库工作中的所有图幅数据的转换工作。转换后的

数据直接导入 MAPG IS图库管理系统进行维护和发布。

运用该转换工具,大大地提高了项目的进度,减少了手

工操作量,也使得数据生产和数据管理有效的结合在一

起。

本文中使用的转换方法已经在 V isual C+ + 6. 0和

M apG IS SDK67的集成环境下通过测试。
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